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Abstrakt
Práce se zabývá problematikou zabezpečovacích zařízení pro automobily a následným
vlastním návrhem systému, který hlídá otřesy vozu a jeho pozici pomocí GPS. V pří-
padě neoprávněného užití vozu začne systém posílat SMS zprávy majiteli v pravidelných
intervalech s aktuální pozicí vozu.
Summary
The thesis deals with issues of security devices for cars. Subsequent design own system,
which monitors the car shake and its position using GPS. In case of unauthorized use of
the vehicle the system will send SMS messages at regular intervals to owner with current
vehicle position.
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1. Úvod
Během roku 2011 bylo celkem odcizeno 11 647 dvoustopých vozidel s celkovou škodou
1 526 693 000 Kč. Z toho bylo objasněno 2 323 případů se zajištěným majetkem v hodnotě
23 823 000Kč [14]. Z čehož vyplývá, že se podařilo objasnit 19, 95% případů, ale zajistit
se podařilo pouze 1.56% hodnoty majetku.
Toto je dobrá motivace pro tuto práci, jejímž cílem je seznámit se s problematikou
zabezpečení automobilu proti krádeži a navrhnout koncepci zabezpečovacího systému pro
osobní automobil.
V případě neoprávněné jízdy s vozidlem by systém měl v pravidelných intervalech po-
sílat SMS s údaji o poloze.
Dále zvolit vhodná čidla pro detekci manipulace s vozidlem, pro stanovení polohy a
komunikační moduly pro odesílání SMS, nakreslit blokové schéma systému, navrhnout
mikroprocesorový systém včetně přizpůsobovacích obvodů pro čidla, který by sloužil jako
ústřední jednotka zabezpečovacího systému, nakreslit schéma zapojení a vypočítat hod-
noty jednotlivých součástek. Řešit nouzové napájení systému v případě odpojení od aku-
mulátoru automobilu a navrhnout desky plošných spojů a zařízení realizovat a odladit.
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2. Zabezpečovací zařízení
Zabezpečovací zařízení jsou taková zařízení, která mají ochránit před vniknutím ne-
oprávněných osob do hlídaného prostoru, nebo zabránění odcizení hlídaného majetku.
Z pravidla není žádný systém dokonalý a neproniknutelný. Proto by mělo být každé zaří-
zení navrženo tak, aby pokud možno co nejvíce ztížilo pachateli jeho konání.
2.1. Rozdělení zabezpečovacích zařízení
Zabezpečovací zařízení se dají rozdělit podle mnoha aspektů. Základní rozdělení může být
podle toho, jestli chceme ztížit vniknutí pachatele, nebo zlepšit pravděpodobnost nalezení
vozu. Podle toho se zařízení rozdělují na:
a) preventivní – zaměřují se na dobu před krádeží, ztěžují zcizení vozidla
b) pokrádežová – zaměřují se na dobu po krádeži, napomáhání nalezení odcizeného
vozidla a mají zabránit další manipulaci
Podle použité techniky:
a) mechanická – zamykání řadící páky, páky a tyče na volant
b) elektronická – alarmy, imobilizéry, aktivní vyhledávácí zařízení
Podle toho, jestli používají senzory:
a) aktivní – všechny systémy vybavené senzory. Na základě vyhodnocení signálů ze
senzorů se provádí nějaká akce (alarmy, vyhledávací zařízení)
b) pasivní – systémy, které blokují nejakou část automobilu (imobilizéry, elektronické
zámky)
Podle zaměření ochrany:
a) chránící pouze vozidlo – zamykání řadící páky, imobilizér, vyhledávací systémy
b) chránící věci i zařízení ve vozidle – alarm, speciální šrouby na kola, centrální
zamykání
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Podle realizace:
a) sériově montované – instalace přímo při výrobě (standardně instalovaný imobili-
zér)
nevýhoda – všechny vozy mají stejný systém, který je stejně zapojený
b) instalované dodatečně – výhoda – nestandardní, zloděj neví, co ho čeká
Některé z těchto rozdělení budou v následujících sekcích podrobněji rozebrány.
2.2. Preventivní zabezpečovací zařízení
Jsou to taková zařízení, která mají jako primární úkol předcházet krádežím. Jakkoliv jim
zabránit, popřípadě na ně upozornit.
2.2.1. Mechanické zabezpečovací systémy
Pod základní mechanické zabezpečení patří dveřní zámky a klíče od auta.
Doplňkové mechanické zabezpečení Více či méně zvyšuje obtížnost odcizení vozidla
Tyč na volant dnes nikoho neodradí, prakticky není překážkou.
Zámek na pedály trvá zloději překonat přibližně 20 min. Proto si zloděj raději vybere
podobné auto, které stojí o kousek dál.
Zámek řadící páky představuje pro zloděje značně větší překážku, ale nekvalitně
udělaná zábrana se dá přerazit, a navíc se dá po sešlápnutí spojkového pedálu jed-
noduše odtáhnout.
Bezpečnostní šrouby zamezí sundání kol bez bez speciálního klíče
Bezpečnostní fólie znemožní jednoduchými nástroji rozbití oken, tím pádem chrání
i věci uložené v autě. Velkou nevýhodou se stávají v případě dopravní nehody.
2.2.2. Elektronické zabezpečovací systémy
Imobilizér je pasivní zařízení, které znemožní naběhnutí motoru před identifikováním
majitele vozu. Hlavně je to způsob jak zamezit vyzkratovaní zapalování. Imobilizér se
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aktivuje automaticky po vypnutí motoru. Odblokování záleží na typu zařízení, ale v pod-
statě stačí vložit správný klíč, zadat PIN kód, přiložit přívěšek s galvanickým kontaktem,
použití RFID 1 čipu, nebo nějaká kombinace z těchto způsobů. V poslední době se však
prosadil RFID čip zabudovaný přímo v klíči od vozu.
Imobilizéry se rozdělují do tří generací podle jejich komplexnosti.
Prví generace funguje tak, že pomocí relé se přeruší obvod palivového čerpadla,
startéru, nebo zapalování. Podle standardů by mělo odpojit všechny tři obvody, a přes to
se dají relé přemostit, což ale zloděje stojí velké úsilí a amatéra to odradí.
Druhá generace už nefunguje na základě přerušení obvodů, ale pracuje s řídící
jednotkou motoru nejčastěji přes CAN bus. A dokud nedostane signál o odblokování,
který bývá více, či méně šifrovaný, tak nenastartuje. Zde používaný RFID čip vysílá
cyklicky nezašifrovanou zprávu (většinou sériové číslo)
Třetí generace už kryptograficky šifruje jak komunikaci imobilizérem a řídící jed-
notkou motoru, tak mezi RFID transpondérem v klíči vozidla a imobilizérem k identifikaci
majitele vozu.
Za imobilizér se ještě považuje botička na kolo, ale ta se místo zabezpečení před krádeží
používá jako donucovací prostředek represních orgánů vůči majiteli vozu. Nevýhodou
imobilizéru je to, že po překonání zámku nijak nechrání obsah vašeho auta.
Autoalarm je oproti imobilizéru aktivní zabezpečovací zařízení, které pomocí senzorů
monitoruje stav vozidla. Může tak ochránit i majetek uložený ve vozidle. Součástí alarmu
je i imobilizér první generace, který bez korektního vypnutí alarmu brání v manipulaci
s vozidlem. Samotný alarm pak má za úkol na zloděje upozornit, a znepříjemnit mu
jeho činnost. Upozornění na případnou krádež může být buď blikání všech světel spolu
s klaksonem, který ale z důvodu častých falešných alarmů většina lidí ignoruje. Alterna-
tivou může být tichý alarm, který pošle zprávu majiteli, ale nijak nedá najevo zloději,
1RFID Radio Frequency Identification, identifikace na rádiové frekvenci
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že je ve vozidle nainstalován. To může přispět k dopadení zloděje. Další akční členy jsou
rozebrány dopodrobna v sekci 2.6.
2.3. Pokrádežové zabezpečovací systémy
Mají zamezit, a nebo přinejmenšim ztížit další manipulaci s vozidlem. Jedná se o různá
značení na voze, popřípadě jeho částech, které umožní jejich identifikaci při pokusu o pro-
dej. Dopomáhá nalezení původního majitele a brání případného kupce před koupí krade-
ného zboží.
2.3.1. Systémy značení vozidel
Pískování skel znemožní snadnou změnu identity vozidla pomocí vypískovaného VIN 2,
nebo SBZ 3 OCIS 4 kódu na všech sklech vozu. Principem je praktické znehodnocení vozu
pro zloděje. Výměna všech skel přijde na přibližně 20 tisíc Kč. Navíc mají všechna okna
homologační značku s rokem výroby, a pokud se tato výrazně liší s rokem výroby vozu,
tak to může ukazovat na dvě situace. Buď byl vůz bourán, nebo odcizen. Obojí výrazně
snižuje cenu vozu a tak zloděje v 96% odradí od krádeže [11].
SBZ byl vyvinut společností Cebia ve spolupráci s Policií ČR. Oproti VIN kódu obsa-
huje pouze 7 alfanumerických znaků[11]
Označování UV zářením se provádí nastříkáním kódu na karoserii, nebo interiér po-
mocí speciální UV barvy 5, která je prakticky neodstranitelná. Přestříkání karoserie ne-
pomůže a pokud by ji chtěl někdo vybrousit, tak by musel odstranit 0.5 mm vrstvu
plechu [8].
2VIN Vehicle identification number ( Identifikační číslo vozidla) je mezinárodně jednoznačný identi-
fikátor motorových vozidel tvořený 17 alfanumerickýmy znaky
3SBZ System Bezpečnostního Značení
4OCIS (Open Car Information System) mezinárodní ifnrofmační síť určená pro výměnu údajů o vozi-
dlech, a to privátně preventivně registrovaných, nebo evidovaná jako odcizená či nalezená
5UV barva je viditelná pouze pod UV zářením, nebo speciální kamerou [8]
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Označení pasivním transpondérem je další způsob, jak si „podepsat“ auto. Trans-
pondér je miniaturní pasivní čip o rozměrech 21x2mm s vlatním unikátním kódem.Takový
kód se potom dá zobrazit pomocí přenosného skeneru a vozidlo tak jednoznačně identifi-
kovat. Kdyby chtěl zloděj transpondér odstranit, musel by výrazně poškodit interiér.
2.3.2. Vyhledávací systémy
Rádiové vyhledávání funguje na principu radiolokačního zaměření miniaturního zdroje
signálu zabudovaného ve vozidle. Ten se aktivuje až při krádeži automaticky, nebo pro-
střednictvím vlastníka vozu. Začne vysílat identifikační kód, který je pak lokalizován po-
mocí sítě radiových zaměřovačů rozmístěných po území republiky. Každý z nich je schopen
pokrýt oblast v okruhu 30 až 80 km [13]. A pak také další mobilní stanice, kterými jsou
vybaveny automobily, nebo letadla. Přesnost lokalizace se pohybuje okolo 5m. Výhoda
systému je, že se dá přesně lokolizovat i v uzavřených prostorách.
Satelitní systém GPS ( Global Positioning System) je tvořen 32 satelity obíhající
okolo Země ve vzdálenosti 20 200 km na 6 kruhových drahách se sklonem 55◦. S jeho
pomocí je možno určit polohu a přesný čas kdekoliv na povrchu Země nebo nad zemí
s přesností do deseti metrů. Poloha se vypočítává pomocí časových značek a parametru
dráhy, které vysílá každá družice pomocí CDMA 6 kódu. Každá družice vysílá na stejné
frekvenci jiný kód. Přijímač, který tento kód zná, tak ho zesílí a ostatní vyfiltruje jako šum.
Pro lokolizaci je třeba „vidět“ alespoň 3 satelity pro neúplnou lokaci. Pomocí signálu ze
4 satelitů se dá vypočítat úplná poloha (tzn. i s nadmořskou výškou). Pokud zachytíme
víc jak 4 satelity, tak se poloha vypočte váženým průměrem tak, aby kvalitní signál a
výhodná pozice družice měly větší váhu. Na otevřené plošině se dá během dne zachytit
signál z 6 až 12 družic. V obydlené oblasti nebo v místech, kde není výhled na celé
nebe, se může stát, že se odchylka může vyšplhat až na 100m. V těchto případech se
uplatňují systémy DGPS 7, pomocí kterého se dá odchylka kompenzovat nebo dokonce
na otevřených místech redukovat až na jednotky cm [15]. V případě, že ztratíme signál
satelitů, pomáhá nám deadreckogning, což je způsob dopočítání aktuální polohy na
základě poslední známé pozice, uplynulého času, směru a rychlosti pohybu. Tento systém
6CDMA Code Division Multiple Access
7DGPS Diferenční GPS
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má nevýhodu v tom, že všechny jeho výpočty jsou založeny na předešlých měřeních a
chyba se kumuluje v čase.
Systém GSM se používá pro lokalizaci ve městech nebo hustě obydlených lokalitách.
Pokud je v dosahu pouze jedna BTS 8, tak se odchylka pohybuje v řádech stovek metrů.
Ve městech, kde je více přípojných bodů, odchylka klesá až na řádově desítky metrů.
Systém funguje na principu známých pozic BTS a síly jejich signálů.
Systém SXM je založen na využití systému GPS s kombinací s GSM. Komunikace se
provádí přes upravené mobilní telefony, které vysílají SMS zprávy. Jiná možnost řešení je
použití GSM/GPS modulu, který nejen sníží energetickou náročnost, dokáže kombinovat
výhody obou systémů, ale pokud má modul možnost připojit se na internet, tak dokáže
díky technologii aGPS urychlit lokalizaci. Samotný GPS modul musí čekat, než nasbírá
orbitální informace přímo od satelitů, které vysílají rychlostí 50b/s. Běžná doba studeného
startu GPS je 30 - 40 s
2.4. Snímače v automobilech
Spínače zajišťují takzvanou plášťovou ochranu, tzn. jestli někdo neotevřel dveře, víko
od kufru nebo motoru.
Vibrační snímače slouží k detekování otřesů. Signál je třeba aktivně vyhodnocovat,
aby nedocházelo k aktivování alarmu pomocí náhodných otřesů. Je třeba otřes zaznamenat
a popřípadě vydat varovný signál. Alarm by se měl spustit až při následujícím otřesu do
určitého intervalu od prvního.
Náklonové senzory hlídají změnu náklonu vozu v jedné nebo ve dvou osách. Systém
je efektivní i v tom, že umožní vypnout alarm, pokud je vozidlo odtahováno v důsledku
špatného parkování.
Prostorové snímače sou aktivní snímače, jejichž úkolem je reagovat na pohyb či změny
ve vozidle. Pro tento účel se používají dva typy senzorů, a to ultrazvukový a mikrovlnný
8BTS Base transceiver station
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2.5. PŘÍSTUPOVÉ MECHANISMY
snímač. Senzory na bázi IR záření se v automobilech neprosadily. Tyto snímače je pro
správnou funkci ještě třeba doplnit o vhodné filtry, které mají zamezit falešným popla-
chům. Tyto snímače se však dají obejít použitím barvy ve spreji, která nepropouští ultra-
zvukové, ani mikrovlnné záření. Proti tomu se dá bránit pomocí antimaskingu. Jedná
se např. o další mikrovlnný snímač s velmi malým výkonem, který zachytí svůj vlastní
signál pouze, pokud je přesprejován. Pokud tato situace nastane, je automaticky vyvolán
alarm.
ultrazvukové snímače fungují na frekvenci 40 kHz. Hlídají pouze vnitřek vozidla,
ale má horší dosah do zadní části vozu. Navíc pokud se vysílač nastaví na vyšší výkon,
tak se po zarovnání vozu může senzor automatickým nastavováním citlivosti zahltit.
mikrovlnné snímače fungují na frekvenci 10 GHz, nemají tak problém sledovat i
pohyb za sedačkami. Signál projde i karoserií, což umožní sledovat pohyb i v blízkém okolí
vozu. To se však na hustě frekventovaných parkovištích stává nevýhodou.
2.5. Přístupové mechanismy
Dálkové ovládání jsou dvojího typu. První vysílá IR signál, který je třeba namířit
přímo na vozidlo. Jeho výhodou je praktické vyloučení odchycení signálu, ale může se
stát, že přímé slunce zastíní příjmač. Proto se začal používat druhý typ, který vysílá
rádiový signál. Tento se nemusí nijak měřovat, ani mu nevadí přímí svit. Na druhou
stranu je třeba signál kvalitně šifrovat.
Kontaktní a bezkontaktní čipy komunikují jednostranně nebo oboustranně. Může
se jednat o RFID čip nebo může s řídící jednotkou komunikovat pomocí standardizované
dvouvodičové sběrnice.
Klávesnice se považuje za nejbezpečnější prostředek pro ovládání alarmu i imobilizéru.
Může se použít různá sada kódů. Kód pro přístup se dá měnit automaticky v určitých
intervalech pro zvýšení bezpečnosti. Klávesnice se dá pak dá použít i na částečnou konfi-
guraci zařízení.
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2.6. AKTIVNÍ ČLENY
Skrytý vypínač se dá realizovat pomocí klasického vypínače, přepínače nebo jazýčko-
vého spínacího relé, které se aktivuje pomocí magnetu.
2.6. Aktivní členy
Akustické členy mají upozornit okolí na zloděje a zloději samotnému znepříjemnit jeho
práci. V poslední době jsou tyto prvky vnímány negativně a z důsledku častých falešných
alarmů pozornost nepřitahují. Jejich význam však spočívá ve ztížení orientace zloděje
v prostoru. Dnes se používají sirény s výkonem přesahující 120db/m, které nejen ztíží
orientaci v prostoru, ale díky odrazům ve voze je siréna těžko lokalizovatelná.
GSM se používá k informování majitele o stavu vozidla. Dají se použít buď GSM mo-
duly nebo klasický mobilní telefon. Systém se využívá hlavně ve spolupráci s GPS nebo
se dá použít jako tichý alarm.
Paralizátory mají za úkol znehybnit pachatele. Pro tento účel se používá buď výkonná
akustická siréna, nebo generátor elektrického napětí s určitým nábojem vybitým přes
pachatele.
Optické Optické upozornění na pachatele probíhá většinou rozblikáním všech světel na
voze krom dálkových, které jsou v obci zakázána.
Posledním používaným akčním členem je pager, což je vysílačka s dosahem
400 - 2000m která informuje o stavu vozu a může fungovat jako tichý alarm.
Atrapy jsou levné a velice účinné v odrazení zloděje. Stačí nálepka na okně, blikací
dioda na nestandardním místě. Toto má však úspěch pouze u levných sériových vozů, kde
si zloděj vybere radši vozidlo zaparkované o kousek dál, které není takto označeno.
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3. Koncepce zabezpečovacího
systému
Navrhovaný GPS/GSM lokátor se bude skládat z mikrokontroléru, akcelerometru,
GSM/GPS modulu a klávesnice. Klávesnice zde bude sloužit pouze pro zapnutí a vypnutí
systému po zadání správné sekvence. Po zaznamenání otřesu vozu pomocí akcelerometru
se odešle SMS zpráva majiteli o této události a začne se sledovat pozice vozu pomocí GPS.
Obrázek 3.1: Blokové schéma zabezpečovacího systému.
Jestliže systém zaznamená další otřes nebo se aktuální poloha vozu vychýlí o více jak
100 m, začne systém vysílat každých 5 min. SMS zprávu s aktuální pozicí vozu a rychlostí
jeho pohybu. Systém je dále vybaven jednoduchým záložním zdrojem, který v případě
přerušení napájení zaručí nepřetržitý zdroj energie.
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3.1. VOLBA MIKROKONTROLÉRU
3.1. Volba mikrokontroléru
Hlavními požadavky na mikrokontrolér jsou nízká spotřeba, alespoň 5ti kanálový A/D
převodník, široké teplotní pásmo a alespoň jeden UART port.
Na trhu existuje velká sada různých výrobců, a každý má velkou škálu mikrokotro-
lérů. Nejznámějšími výrobci jsou Freescale, Microchip a Atmel. V našem sytému budeme
používat mikrokontrolér 8-bitový AVR ATmega8 od firmy Atmel. Jeho výhodou je nízká
cena, nízká spotřeba (3.6 mA při 4 Mhz, 3 V,25◦C). Je vybaven 6ti kanálovým 10-bit A/D
převodníkem, bitově orientovanou dvokanálovým sériovým rozhran, 8 kB programovatel-
nou flash paměti a 512B EEPROM. Napájecí napětí může být v rozmezí od 2,7 do 5,5 V.
Další výhodou je Open Source vývojové prostředí, a není tak třeba kupovat speciální
programátor a vývojovou platformu.
3.2. Volba sensoru pro detekci pohybu vozidla
Pro tento účel bude nejjednodušší použít akcelerometr, který má nízkou spotřebu energie,
typicky 370µA [2], a dobrou teplotní teplotní stabilizaci. Obě kritéria splňuje akcelerometr
adxl335, který měří v rozsahu±3 g s citlivostí 300 mV/g. Výstupní výchylky v jednotlivých
osách jsou na výstupních portech reprezentovány úrovní napětí. Šířka pásma se nastavuje
externím kondenzátorem pro každou osu zvlášť.
3.3. Volba Komunikačních modululů
Pro získání aktuální polohy a posílání SMS zpráv použijeme jediný modul, a to GM862-
GPS. Jeho výhodou je kompaktnost a nízká energetická náročnost. Jeho maximální odběr
při GSM komunikaci je 254 mA . Modul dále podporuje několik komunikačních pásem
(GSM, EGSM, DCS, PCS). Má zabudovaný držák pro SIM kartu. Jako aténu pro GSM
použijeme VTGSMA-5-1, která má zesílení 3 dB, impedanci 50Ω a dokáže pracovat na
frekvencích 800/900/1800/1900 MHz.
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3.4. VOLBA OVLÁDÁNÍ ZAŘÍZENÍ
Pro zesílení GPS signálu musíme použít aktivní anténu pro frekvenční pásmo L1 1 (1575.42
MHz), zesílení od 1.5 dBi do 4.5 dBi s impedancí 50 Ω. Dále musí snést napětí 3-5 V [6].
Celý modul je připojen se zařízením přes konektor SMD Molex 52991–0508. Komuni-
kovat se s ním bude přes sériovou linku pomocí ATpříkazů.
3.4. Volba ovládání zařízení
Je několik možností, jak přepínat mezi jednotlivými režimy zařízení. Jedna z nich by mohl
být senzor magnetického pole, který by byl ukryt na vhodném místě a po přiložení mag-
netu by fungoval jako vypínač. Jiná možnost by byla ovládání pomocí mobilního telefonu,
což by ovšem vyžadovalo mít telefon vždy u sebe a mít komunikační modul neustále v
pohotovostním režimu.
Pro naše zařízení jsme zvolili numerickou klávesnici s jednou LED diodou. Pro odblo-
kování zařízení bude nutné zadat správnou sekvenci čísel, což je výrazně náročnější na
prolomení než pouhý spínač/vypínač. LED dioda bude indikovat nejen stav, ve kterém se
zařízení nachází, ale také zmáčknutí tlačítka.
1Pásmo určené pro civilní účely
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4. Návrh zabezpečovacího systému
V této kapitole se podrobněji zaměříme na jednotlivé funkční bloky zobrazené v pří-
loze A.
4.1. Zapojení mikrokontroléru
Napájecí napětí pro mikrokontrolér bude 5 V. Tato linka je přivedena na všechny napájecí
a referenční vstupy. Pomocí pull-up rezistoru R12 se udržuje na vstupu RESET logická 1.
Tím se zamezí neustálému resetování. Pro manuální reset je přidáno tlačítko S1, které je
připojeno na zem. Díky tomu se po stisknutí přivede na vstup logickou 0, a tím resetuje
mikrokontrolér. Pro větší spolehlivost je tlačítko propojeno z obou stran.
Na portech XTAL1 a XTAL2 je připojen krystalový oscilátor, který osciluje na frek-
venci 16 MHz. Ten je poté uzemněn přes kondenzátory C9 a C10 o velikosti 22 pF, které
nastaví krystal na správný kmitočet.
Obrázek 4.1: Schéma řídící části
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4.2. KOMUNIKAČNÍ MODUL
Na portech ADC0 až ADC2 je snímán výstup z akcelerometru. Na port ADC3 výstup
od klávesnice, a na portu ADC4 je snímáno vstupní napětí, které je zobrazeno na sché-
matu 4.4. Porty Rx a Tx jsou použity pro komunikaci s modulem GM862. Protože tento
komunikační modul nemá na UART portu pull-up rezistory, plní tuto fukci rezistory R24 a
R25. Ty jsou připojeny na port PWRMON modulu GM862, který v stand-by režimu dává
1.45 V a po zapnutí pak 3.10 V. Protože při takovémto zapojení docházelo při čtení zpráv
z komunikačního modulu k poškozování signálu pravděpodobně způsobenému odrazy, byl
přidán rezistor R26. Tím jsme dosáhli lepšího impedančního vyrovnání a zredukovali tak
možnost vzniku těchto odrazů.
Port PD4 je využit pro zapínání a vypínání komunikačního modulu. Port PD5 rozsvěcí
LED diodu, která je umístěna na ovládacím panelu.
4.2. Komunikační modul
Modul GM862-GPS je dodáván ve vlastním pouzdře, které obsahuje čtečku SIM karty a
výstupy pro GSM a GPS anténu. Celý modul je připojen k desce pomocí konektoru Molex
52991–0508.
Obrázek 4.2: Schéma připojení komunikačního modulu.
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4.3. DETEKOVÁNÍ OTŘESU
Vzhledem k tomu, že modul GM862-GPS při zahájení komunikace má špičkový odběr
proudu až 2 A, bude napájen z vlastního zdroje napětí, který bude dodávat 3.7 V / 3 A.
Podrobněji bude problém napájení modulu rozebráno v sekci 4.5.4.
Modul se zapíná pomocí impulsu, který zavede po dobu 1s logickou 0 na port On/Off.
Vypínat se dá stejným způsobem, a nebo odesláním příkazu AT#SHDN [5]. Tento port je
vybaven interním rezistorem [6], a proto je připojen přímo pomocí tranzistoru T1 na zem.
Pro správné fungování tranzistoru jsou přidány rezistory R10 a R14. Výstup PWRMON
slouží pro napájení pull-up rezistorů R24 a R25 zobrazené ve schématu 4.2.
LED diona indikuje v jakém stavu se právě nachází GSM modul. Přehled stavů a je-
jich indikace je zobrazeno v tabulce 4.1. Rezistor R15 slouží k omezení proudu protékající
diodou.
LED status Status modemu
nesvítí modem je vypnut
bliká s periodou 1s probíhá hledání sítě, nebo vypínání
bliká s periodou 3s modem je připojen k síti
svítí probíhá hovor
Tabulka 4.1: Indikace dostupnosti sítě [6]
Zatímco náš mikrokontrolér vysílá na úrovni 5 V, UART na komunikačním modulu
operuje na úrovni CMOS 2.8 V. Proto je zde napěťový dělič R20, R21, který vyrovnává
různé logické úrovně, aby nedošlo k přetížení portu.
4.3. Detekování otřesu
Akcelerometr je napájen pomocí 3.3 V. Výstupy zrychlení na jednotlivých osách jsou
přivedeny na porty Xout, Yout, Zout. Tyto jsou potom přivedeny na analogový vstup
mikrokontroléru přes dolní propust, která nastaví šířku pásma na 50 Hz. Dolní propust je
tvořena interním rezistorem 32kΩ a externím kapacitorem o velikosti 100 nF. Zapojení je
znázorněno na schématu 4.3. Pro správné fungování čidla je třeba zavést vlastní zem!
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4.4. OVLÁDACÍ PANEL
Obrázek 4.3: Schéma senzorické části.
4.4. Ovládací panel
Ovládací panel bude oddělen od vlastního GPS lokátoru, abychom zjednodušili insta-
laci panelu do míst, kam by se celý modul nevešel. Navíc se dají jednotlivé komponenty
zařízení rozmístit po voze tak, aby nebyly jednoduše rozpoznatelné/dostupné. Použitá
klávesnice je maticového typu 3x4. To znamená, že máme 7 portů ( 3 sloupce, 4 řádky)
a pokaždé, když zmáčkneme tlačítko, tak se spojí porty na patřičných souřadnicích. Pro
klasické připojení klávesnice s mikrokontrolérem je zapotřebí připojit každý z port klá-
vesnice na vlastní digitální port na mikrokontroléru, kde se postupně testuje, které cesty
jsou propustné. Což znamená, že bychom museli mít pro propojení ovládacího panelu s
mikrokontrolérem celkem 9 linek (7 klávesnice + 2 dioda).
Z toho důvodu jsme zvolili trochu odlišný přístup k odečítání stisknutého tlačítka.
Ve zkratce uděláme z klávesnice velký napěťový dělič. Postupně dáme mezi každý port
rezistor o velikosti 1 kΩ. Přes odpor stejné velikosti obvod uzemníme a mezi posledním
řádkem a posledním sloupcem budeme odčítat napětí. Na port prvního řádku se přivede
napětí 5 V přes rezistor R1 o velikosti 330 Ω, čímž uděláme odpor jednotlivých spojů
zanedbatelnými, zjednodušíme zároveň výpočet výstupního napětí. Pro urychlení přecho-
dového děje vzniklým při stisknutí tlačítka se použije keramický kondenzátor 100n.
ATmega8 je vybavena 10-bit rozlišením a jako interní referenci AVcc jsme použili 5 V.
Pro zjednodušení jsou v tabulce 4.2 všechny hodnoty převedeny na digitální.
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4.5. NAPÁJENÍ
Tlačítko Hodnota AI min max
* 233 51 268
7 303 269 341
0 379 342 405
4 432 406 450
8 468 451 475
# 483 476 527
9 572 528 590
5 608 591 655
6 703 656 731
1 760 732 813
2 866 814 890
3 913 891 1023
Tabulka 4.2: Přehled výstupních napětí podle stisknutého tlačítka a použité minimální a
maximální tolerance. Vše je převedeno na digitální hodnoty.
Pokaždé, když zmáčkneme tlačítko, tak se vytvoří odporový dělič a my podle odečte-
ného napětí následně rozpoznáme, které tlačítko bylo stisknuto. Tímto způsobem jsme
zredukovali počet vodičů z 9 na 4 (5 V, GND, LED, KYEBRD). Celé zapojení je znázor-
něno na schématu v příloze A.
4.5. Napájení
Dobře navržený zdroj napájení je jedna z nejdůležitějších věcí pro správné fungování za-
řízení. Pro to naše potřebujeme stabilizované napájení 3.3, 3.7 a 5 V. Napětí 3.3 V bude
sloužit pro napájení akcelerometru. Volíme napájecí napětí v horní hranici, aby jsme do-
sáhli většího rozlišení, a tím i přesnějšího odčítání výchylek.Komunikační modul bude mít
svůj vlastní stabilizátor napětí, protože vzhledem k jeho krátkodobým špičkovým odbě-
rům, které mohou dosáhnout až 2 A, musíme použít spínaný regulátor, který má větší
účinnost než lineární a zároveň dokáže dodávat větší proud. V našem případě dimenzujeme
na 3 A. 5 V posluhuje pro napájení mikrokontroléru, klávesnice a případně pro testovací
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účely LED panelu.
4.5.1. Vstupní filtr a záložní zdroj
Hlavním zdroj napájení bude pro celý systém autobaterie, která má 12-15.8 V. Pro případ,
že by zloděj chtěl odpojit baterii, je v obvodu záložní baterie
Na schématu 4.4 je vidět ochrana zařízení proti zkratu a nežádoucími přechodnými ději.
To zaručuje pojistka na 2 A a transil, který je zde odznačen jako D1.
Obrázek 4.4: Schéma zdroje napájení 1. část
Diody D2 a D3 slouží jako spínače mezi primárním a záložním zdrojem. Pokud je
připojen primární zdroj, pak je dioda D2 v otevřeném stavu a D3 v závěrném. Pokud
poklesne napětí na svorkách J1 pod 9 V, což znamená, že byla baterie odpojena, nebo je
naprosto vybitá, pak se dioda D2 uzavře a D3 otevře. Tím se obvod přepne na záložní
zdroj. Pro filtrování špiček mezi těmito stavy je použit kapacitor C1. Odtud je napětí
dovedeno na vstup regulátorů napětí LM2576 a 7805. Napěťový dělič R22, R23 slouží
k zmenšení napětí tak, aby bylo vhodné pro měření pomocí analogového portu na našem
mikrokontroléru.
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4.5.2. Návrh zdroje napětí 5 V
Vzhledem k nízkým odběrům na úrovni 5 V nám postačí lineární regulátor L7805. Pro
správnou funkčnost tohoto regulátoru jsou zapotřebí pouze vstupní a výstupní konden-
zátory. Vstup a výstup stabilizátoru LM317 (IC3) jsou dle doporučení výrobce připojeny
kondenzátory 100 nF. Kondenzátor funguje i jako vstupní filtr pro LM317. Schéma zapo-
jení zdroje 5V je uvedeno na obrázku 4.5
Obrázek 4.5: Schéma napájecího obvodu - stabilizace 5 a 3.3 V
4.5.3. Návrh zdroje napětí 3.3 V
Stabilizaci na 3.3V zajišťuje další lineární regulátor LM317. Ten slouží pouze pro napájení
akcelerometru, který má odběr 350 µA [2]. Proto nám postačí verze LT v mensím krytu
TO92, který má maximální odběr 100 mA [4]. LM317LT je připojen za 7805, protože se
tak zvýší jeho účinnost. Je to způsobeno tím, že takto musí vytvářet až 6x menší napěťový
úbytek.
Výstupní napětí V0 se určí podle vzroce 4.1. Hodnotu R1 určíme opět podle doporučení
240Ω [4]. Hodnotu R2 získáme úpravou vzorce 4.1. Pro většinu aplikací můžeme IADJ
položit nule, protože jeho maximální hodnota je IADJ = 100µA. Po dosazení nám vyjde
R2 = 396Ω.
V0 = VREF (1 +
R2
R1
) + IADJ ·R2. (4.1)
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Pokud ale počítáme s proudem IADJ , tak nám výjde R2 = 386, 19Ω. Pro zjednodušení
volíme R2 = 390Ω, a vypočítáme výstupní napětí v extrémních případech.
V0 = 1.25V (1 +
390Ω
240Ω
) + 100µA · 386Ω = 3.32025V, (4.2)
V0 = 1.25V (1 +
390Ω
240Ω
) + 50µA · 386Ω = 3.30075V. (4.3)
Z rovnic 4.2 a 4.3 je vidět, že jsme dosáhli cíle.
4.5.4. Návrh zdroje napětí 3.7 V
Komunikačnímu modulu je třeba dodávat napětí v rozmezích 3.4-4.2 V s maximálním
odběrem 254 mA (GSM+GPS+Tx/Rx) v klidovém stavu, a 500 mA během hovoru. Je
třeba mít na mysli, že při zahájení GSM komunikace (přihlášení do sítě, odesílání SMS
atd.) může špičkový odběr proudu vystoupat až na 2 A! Aby jsme měli dostatečnou re-
zervu, tak celý regulátor navrhneme na 3 A. Pro tento účel jsme zvolili regulátor napětí
LM2576HV-ADJ, který nastavitelné výstupní napětí a dokáže nám dodat námi požado-
vané 3 A.
Na rozdíl od lineárních regulátorů použitých pro stabilizaci 3.3 a 5 V je LM2576HV-
ADJ spínamý regulátor. To znamená, že místo nastavování míry otevření tranzistoru
se zde pomocí interního oscilátoru přivádí tranzistor z uzavřeného od plně saturovaného
stavu. To má za důsledek dvě věci. Pokud tranzistor dodává proud, pak má prakticky
nulový odpor, což ve většině případů zvyšuje účinnost regulace. A pro jeho funkci je třeba
přidat několik externích komponentů, a to krom filtračních kapacitorů (C3, C4) ještě cívku
a diodu.
Cívka pracuje jako zásobník energie a dioda uzavírá smyčku pokud je právě tranzistor
právě uzavřen. Obě tyto součástky musí být též schopny unést proud 3 A. Proto jsme
zvolili toroidní cívku 100 µH/3 A a diodu 1N5822, vše podle doporučení od výrobce [6].
Kondenzátor C3 jsme zvolili v horní hranici doporučení ze dvou důvodů. Očekáváme velké
výkyvy v odběru, a pokud by jsme zvolili malou kapacitu, pak by se začal regulátor vý-
razně zahřívat a bylo by nutné ho chladit.
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Obrázek 4.6: Schéma napájecího obvodu - stabilizace 3.7 V
Pro konstrukci je třeba dodat, že tyto zmíněné součástky je mít co nejblíže u sebe.
Pro nastavení výstupného napětí jsme postupovali podobně jako u návrhu s LM317
s tím rozdílem, že tu máme referenční napětí Vref = 1.23V a R1 musí být v rozmezí
1-5 kΩ [3]. Poté použijeme zjednodušený vzorec 4.1. Odhadem zvolíme R2 = 2kΩ a
provedeme výpočet výstupného napětí.
V0 = VREF (1 +
R2
R1
) = 1.23(1 +
2k
1k
) = 3.69V V (4.4)
Tato hodnota je přibližně ve středu požadovaného rozpětí napětí, proto je vyhovující
a můžeme velikost rezistorů takto ponechat. Vzhledem k tomu, že je náš komunikační
modul vybaven vlastním stabilizátorem napětí, není třeba výstupní signál dále filtrovat.
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5. Softwarové vybavení
V pasivním režimu systém pouze kontroluje stav baterie a čeká, jestli nebyla zmáčknuta
klávesa na klávesnici. V případě, že se odpojí primární zdroj napájení, systém aktivuje
GSM modul a odešle SMS zprávu o této události.
V aktivním režimu se může systém nacházet ve třech různých módech: klid, pozornost,
poplach. V prvním módu (klid) je GPS/GSM modul vypnut. Systém pouze sleduje stav
baterie, a výchylky na akcelerometru. Jestliže dojde k výchylce na akcelerometru, tak
je tato událost zaznamenána s časem kdy nastala, zapne se GPS/GSM modul a vlastní-
kovi vozu je odeslána informativní SMS. Systém pak přejde do druhého módu (pozornost).
Ve druhém módu systém po dobu 5 minut čeká, jestli nenastane další otřes/vychýlení
na akcelerometru, nebo jestli se poloha vozidla nezměnila o více jak 100m. Tato podmínka
je důležitá, aby jsme zamezili poplašnému alarmu způsobeným odchylkami při výpočtu
aktuální pozice. Jesliže během této doby ani jedna ze zmíněných událostí nenastane, pak
systém přejde zpět do prvního módu. Naopak, jestli k takové události doje, přejde se
systém do třetího stavu (poplach). Nejdříve se však uloží čas, kdy k tomu došlo, a odešle
SMS. Tentokrát už i se GPS souřadnicemi.
Ve třetím módu systém každých 5 minut posílá SMS zprávu s aktuální pozicí a rych-
lostí pohybujícího se vozu. Celá struktura algoritmu je znázorněna na flowchartu 5.1.
Pro vývoj softwaru bylo použito vývojové prostředí Arduino 1, které obsahuje mnoho
knihoven pro práci s mikrokontroléry řady ATmega, které se kompilují pomocí programu
avr-gcc. Díky tomuto balíčku se vývoj výrazně zjednoduší a tím pádem i urychlí.
Všechny zdrojové soubory a použité knihovny jsou uloženy na přiloženém CD.
1Arduino Je open-source fyzická počítačová platforma, která je založená na jednoduchém obvodu
s mikrokontrolérem, a vývojové prostředí pro psaní softwaru pro tento obvod. Vše je volně dostupné na
www.arduino.cc
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Obrázek 5.1: Flowchart řídícího algoritmu.
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6. Závěr
Navrhl jsem koncepci vlastního zabezpečovacího systému, který by měl upozornit na
neoprávněnou manipulaci s vozem, a v případě krádeže posílat v pravidelných intervalech
informace majiteli o aktuální poloze vozu a rychlostí, kterou se pohybuje. Tento systém by
tak měl efektivně bojovat proti odcizení vozu a dopomoct jeho rychlému návratu majiteli.
Realizoval jsem funkční prototyp tohoto zařízení a podle něj jsem navrhl jsem desky
plošných spojů a vytvořil k nim výrobní dokumentaci.
Během realizace jsem byl nucen vyřešit několik technických problému týkajících se ná-
vrhu napájecího zdroje pro různé obvody, vyrovnávání různých úrovní při komunikaci po
sériové lince, alternativní detekci stisknutého tlačítka na maticové klávesnici a problémy
vznikající se zavedení jedné společné země. A v neposlední řadě jsem naprogramoval soft-
ware, který umožní jednoduché ovládání a řízení celého zařízení.
Při realizaci tohoto projektu jsem si vzal jedno ponaučení, a to nespoléhat se na
dodavatele.
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7. Seznam použitých zkratek a
symbolů
aGPS Assisted GPS
BTS Base transceiver station
CAN bus Controller–area network
CDMA Code division multiple access
DCS Digital Cellular Service (GSM-1800)
DGPS Differential Global Positioning System
EEPROM Electrically Erasable Programmable Read-Only Memory
EGSM Extended GSM-900
GPS Global Positioning System
GSM Global System for Mobile Communications, původně Groupe Spécial Mobile
LED Light Emiting Diode
NMEA National Marine Electronics Association
OCIS Open Car Information System
PCS Personal Communications Service (GSM-1900)
RFID Radio Frequency Identification
SBZ System Bezpečnostního Značení
SMS Short Message Service
VIN Vehicle identification number
UART Universal asynchronous receiver/transmitter
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A. Schémata zapojení
Obrázek A.1: Schéma GSP Lokátoru
31
Obrázek A.2: Schéma ovládacího panelu
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B. Výrobní dokumentace
Všechny zde uvedené plány jsou v poměru 1:1.
B.1. GPS lokátor
Obrázek B.1: Tištěný spoj GPS lokátoru, horní strana
Obrázek B.2: Tištěný spoj GPS lokátoru, spodní strana
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B.1. GPS LOKÁTOR
Obrázek B.3: Osazovací plán GPS lokátoru, horní strana
Obrázek B.4: Osazovací plán GPS lokátoru, spodní strana
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B.2. OVLADACÍ PANEL
B.2. Ovladací panel
Obrázek B.5: Tištěný spoj ovládacího panelu, horní strana
Obrázek B.6: Tištěný spoj ovládacího panelu, spodní strana
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B.2. OVLADACÍ PANEL
Obrázek B.7: Osazovací plán ovládacího panelu, horní strana
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B.3. SEZNAM POUŽITÝCH SOUČÁSTEK
B.3. Seznam použitých součástek
Zde je vedle sebe uvedeno vždy označení součástky a velikost, popřípadě typ součástky.
C1 2000u/50 D4 1N5822 R12 10k
C2 100n F1 2A R13 10k
C3 100u G1 AB9V R14 47k
C4 2000u IC1 7805TV R15 330
C5 100n IC3 LM317 R20 10k
C6 100n IC4 MEGA8-P R21 11k
C7 100n IC5 LM2576HV-ADJ R22 100k
C8 100n JP1 JP1E R23 47k
C9 22p L1 100mH R24 47k
C10 22p LED1 LED3MM R25 47k
C11 100n Q1 16MHz R26 47k
C14 100n R8 2k S1 TAC_SWITCHPTH
D1 BZW06-19B22V R9 1k T1 BC547
D2 1N4446 R10 240 U$2 GM862-GPS
D3 1N4446 R11 390 U1 ADXL335
Tabulka B.1: Seznam součástek pro GPS lokátor
C1 100n
KP1 Keypad 3x4
LED1 led3mm
R1 330R
R2 - R7 1K
Tabulka B.2: Seznam součástek pro ovládací panel
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